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2 Uvod

2.1 Projektové podklady

—  Vykresova dokumentace objektu

— Jednani se zastupcem objednatele a uZivatele

—  Bezpeénostni posouzeni objektu

—  Technické specifikace pouzitych systéma

— SN EN 62676-1-1, €SN EN 62676-4, CSN 34 2710, Soubor norem CSN EN 54 (Elektrickd pozarni
signalizace), CSN 73 08xx rada norem, €SN EN 50174-2 ed.2, €SN 33 0360 ed.2, CSN 33 1500, €SN 33 2000-

1-ed.2, €SN 33 2000-5-51 ed.3, CSN 33 2000-4-41 ed.3, CSN 33 2000-4-43 ed.2, CSN 33 2000-6 ed.2, CSN
EN 61140 ed.3

2.2 Uzavreny televizni okruh CCTV

Uzavieny televizni okruh CCTV je systém, ktery umoZriuje sledovani déni v zajmovych zénach
stiezeného prostoru z dohlizeciho centra, ukladani zaznamd a jejich dalSi zpracovani. Pomoci vhodné
rozmisténych kamer Ize Uspésné monitorovat osoby, vozidla, technologické procesy apod.

Z&kladnim stavebnim prvkem, ktery vyrazné ovlivni kvalitu celého systému, je kamera. Soucésti
kamery je vhodny objektiv, kterym lIze nastavit poZzadovanou $ifku zabéru a tim i velikost scény - tedy zda nas
zajima prehled situace nebo detail. Mimo sledovani zabért v redlném case je nezbytnou soucasti CCTV
zaznamoveé zarizeni pro archivaci a nasledné prehravani zaznamenanych udalosti. Systémy Ize vyuzit nejen jako
soucast bezpecnostnich aplikaci, ale také pri sledovani technologickych procesa, vyrobnich linek, dopravy atd.

Kromé volby vhodného motivu jsou urcujicim parametrem pro kvalitni zabér svételné podminky na
snimané scéné. Pokud je intenzita svétla v daném misté nizka, je nutné pristoupit k nasviceni scény. To lze
provést bud béZznym zdrojem bilého svétla, nebo infracervenym reflektorem.

Pro sledovani vétSiho poctu kamer na monitorech se vyuZivaji prepinace signalt, pripadné
videomatice. Archivace snimka z kamer na pamétova média umoznuje soucasné prohlizeni v realném c¢ase,
zéznam i prehravani archivovanych snimk(. Usnadnuje praci pfi archivaci, vyhledavani v zaznamech, jejich
dal$im zpracovani a exportu.
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3 Technicka zprava

3.1 Rozsah projektu

Tato projektova dokumentace feSi instalaci IP kamerového systému s video-analytickymi funkcemi
v aredlu Kolibisek ve ValaSském muzeu v pfirodé v Roznové pod RadhoStém. Kamerovy systém bude streZit
perimetr arealu.

3.2 Prostredi dle €SN EN 50131-1 ed.2

Neni-li uvedeno jinak, je ve vSech vnitinich prostorach vybavenych systémem CCTV prostiedi vnitini -
tFidall.

3.3 Rozvodna soustava

Technologie CCTV: TN-S 230V/50Hz
Silnoproudé rozvody napajeni: TN-C-S 230V/50Hz
Napajeni kamer, enkodér: Power over Ethernet (PoE) IEEE 802.3af/802.3at — IP kamery

3.4 Ochrana pfed Urazem elektrickym proudem

Z&kladni ochrana pred nebezpec¢nym dotykovym napétim Zivych ¢asti je provedena krytim a izolaci, pfi
poruse je provedena samocinnym odpojenim od zdroje v siti TN-C-S, dle €SN EN 61140 ed.3, €SN 33 2000-4-41
ed.3.

Ochrannd svorka musi mit odpor vodivého spojeni se viemi kovovymi ¢astmi pristupnymi dotyku
maximalné 0,1 Q, dle €SN 33 0360 ed.2.

3.5 Prepétové ochrany

Tento projekt nefesi prepétové ochrany.
3.6 Uzemnéni a stinéni

Montaz jednotlivych zafizeni systému bude provedena podle technickych podminek vyrobcd, které
zarucujf, Ze nejsou rusena dalsi technologické zarizend.
Rozvody budou provedeny optickymi a metalickymi datovymi kabely.

Ochranné svorky rozvodnych skfini, skiini Ustreden a napajecich zdroji budou vodivé propojeny
s ochrannym vodi¢em PE(PEN).

3.7 Protipozarni opatfeni
PFi montazi zarizeni musi byt dodrzeny veskeré protipozarni opateni, dle platnych CSN.
3.8 Vliv na Zivotni prostredi

VSechna instalovana zarizeni musi splriovat hygienické normy a nemaji nepfiznivy vliv na okolni Zivotni
prostredi.

3.9 Bezpecnost a ochrana zdravi pfi praci

Zhotovitel je povinen pfi realizaci dila vytvaret podminky pro bezpeénou a zdravi neohrozujici praci v
souladu s predpisy o bezpecnosti prace, bezpecnosti technickych zafizeni a o ochrané zdravi pri praci. PFi
realizaci budou dodrzena pfislusna ustanoveni zakona ¢. 262/2006 Sh. Zakonik prace, dale zakona ¢. 309/2006
Sh. o zajisténi dalSich podminek bezpec¢nosti a ochrany zdravi pri praci a nafizeni vlady ¢. 591/2006 Sb. o
blizsich minimalnich poZadavcich na bezpeénost a ochranu zdravi na stavenistich. Prace ve vySkach mohou byt
provadény pouze za podminky dodrzeni poZadavka Nafizeni vlady ¢. 362/2005 Sb. o bliZSich poZadavcich na
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bezpecnost a ochranu zdravi p¥i praci na pracovistich s nebezpe¢im padu z vysky nebo do hloubky. VSichni
pracovnici budou proskoleni z norem o bezpecnosti prace na elektrickych zafizenich. Rozvadéce budou
oznageny znackami dle prislusné normy CSN.

3.10 Technické Feseni

Pro stiezeni perimetru aredlu byl zvolen IP kamerovy systém Avigilon s video-analytickymi funkcemi —
kamerovy systém bude plnit funkci stfezeni perimetru. Avigilon video analyza méa unikatni schopnost
detekovat riizné objekty, rozliSuje vozidla a osoby. Pro rozeznani automobilu, nebo postavy software avigilon
pottrebuje pouze 20pixeld. VysSi detekce se dosahuje v rozmezi 40-64 pixelt. Narast nad hranici 64 pixeld jiz
zasadné nezvysuje presnost rozpoznani objektd. Casovy interval potfebny k rozpoznani objektu je pouhé 2
sekundy. Kazda kamera ma v sobé uchovanou databazi s vice nez 200 000 raznymi vzorky pohybu ¢lovéka
nebo vozidla. Na zakladé této databaze neni nutné nic nastavovat a kamera automaticky rozliSuje osobu,
vozidlo nebo jiny neznamy objekt. Nejvétsi vyhodou je, Ze systém se stale uéi a celé reSeni se da oznadit jako
"uméld inteligence". V praxi to znamena, Ze operator jednoduchym oznacenim alarm / faleSny alarm snizuje
pocet faleSnych poplacht a tim zdokonaluje systém. Jinymi slovy, pokud systém jednou chybné oznaci objekt
a operator toto rozpoznani oznaci za nespravne, tak pristé stejny objekt jiZ bude rozpoznan spravné. Timto
odpada jakékoli komplikované nastaveni a opravovani servisni firmou a vSe zvladne operator kamerového
systému jednoduchym znac¢enim alarm / faleSny alarm.

VySe uvedend fakta o detekci Ize v Avigilonu snadno pretransformovat do analytickych pravidel. Tato
pravidla pomahaji obsluze zefektivnit praci. Pro vyhodnoceni obrazové informace z dohledového systému
sloZzeného z desitek kamer jiZz neni zapotrebi vétsi pocet pracovnika obsluhy. Obsluha reaguje na podmeéty,
které zachyti video analyza a podnika bezpec¢nostni opatieni.

Priklady analytickych pravidel:
e Objekty v oblasti zajmu.
e Obijekt zGstava v oblasti.
e Objekty prekroci paprsek.
e Objekty se objevi, nebo vstoupi do oblasti
z4jmu.
e Objekty se nachazi v oblasti zajmu.
¢ Objekty vstoupi do oblasti.
e Objekty opusti oblast.
o Objekt se zastavi v oblasti zajmu.
e PoruSeni sméru.

e Neobvyklé (nevhodné) chovani.

Str. 5



Kli¢ové vlastnosti systému:

e Samocinna analyza — analyza objektd, kterd je vestavéna pfimo v kamefe. Kamera je schopna sama o sobé
identifikovat objekty, tz. Osoby a auta, ale Ize ji i zdokonalit pomoci vyuky, a tak eliminovat faleSné poplachy.

e Architektura Server — SW klient, nebo zaznamové zafizeni NVR — SW klient.

e Sifrovana komunikace mezi Serverem a SW klientem. Systém vyuZiva SRP-TLS bezpeénostni protokol na
spojeni mezi klientem a serverem.

e Aktualizace firmware kamer je moZna pouze na zakladé Sifrovaného firmware od vyrobce.

e Automaticka aktualizace firmware na kamerach a klientského software na PC.

e Tvorba video zaloZzek na ¢asové ose, jakoZto oznaceni zadznamu pro zpracovani dalSimi uzivateli s podporou
vicendsobného exportu video zalozek do jednoho souboru.

e Podpora vyhledavani klasifikovaného objektu v zd&znamu, oznaéeni oblasti a nasledné vyhledani osob v této
oblasti apod.

e Podpora ovladani reléovych vystupa ve video okné klientského software.
e Podpora zablokovani optického zoom pro jednotlivé skupiny / uzivatele.

e Mapové podklady v¢. rozmisténi kamer, indikace alarmového stavu a volby tvaru a barvy kamerové ikony.

auto. Pokud se v oblasti vyskytne osoba, nebo auto, pocet snimkd se zvysi na 25 FPS. Tzv. ,,Smart kodek”,
nebo ,,.Doba necinnosti*.

e Vicenasobné zobrazeni kamer na vice monitorech, v¢. uloZeni pohledd s libovolnym rozlozenim kamer, vyfezu
ze sledovanych scén, Gpravou velikosti video panelt apod.

e  Soucasné zobrazeni Zivého obrazu z kamer, prehravani zaznamu, export zdznama a snimka, nastaveni
systému, zobrazeni mapovych podkladd apod. v jediném klientském okné.

Na perimetru arealu budou po celé délce umistény kamerové sloupy o vySce 4,2m. Rozestupy mezi sloupy jsou
v rozmezi 50-60m, coZ je vzdalenost optimalni jak z hlediska dostate¢né pixelové hustoty snimané scény (min
100px/m v nejvzdalenéjsim misté), tak z hlediska moznosti integrovaného IR prisvitu v kamere, jehoZ limit je 90m.

Kamery budou napojeny do kamerovych rozvadéca (dale jen RK) — kamerové rozvadéce budou v pilifovém
provedeni a budou sdruzeny s RIS skiinémi profese NN. RK budou propojeny optickym kabelem (9/125um; 4vl.), a to
do kruhové topologie LAN-RING. V jednotlivych RK budou umistény pramyslové switche s 2x optickymi SFP (pro LAN-
RING; Gigabit Ethernet) a 1-8x metalickymi POE+/POE++ porty (pfipojeni kamer; Fast Ethernet; integrovana
prepétova ochrana). Switch musi byt dale vybaven RS485 (pro systém PZTS) a dvéma vstupy napéjeni, pracovni
teplota -40 — 70°C.

Pro stfezeni perimetru byly zvoleny video-analytické kamery:

e  Kompaktni video-analytickd — 5Mpx; motor zoom objektiv 9-22 mm; IR LED 90m

Jadro systému se bude nachazet v datovém rozvadéci v reditelské budové, kde bude umistén pramyslovy switch,
ve kterém bude zacinat i koncit opticky kruh a dale do néj bude prostfednictvim metalickych portd pripojen
videoserver a client PC. Videoserver bude v konfiguraci umoznujici zaznam minimalné 450 Mbps a zaznam 7 dni,
RACK provedeni.

Systém bude mit klientskou stanici (moznost pripojeni 4 monitord, procesor Intel® Core™ i7, 8 GB RAM, video
vystup: 4x mini DisplayPort, DVD RW, Ethernet 2x 1 Gb, zdroj 290 W, operaéni systém Microsoft Windows 10 loT
Enterprise LTSB), kterd bude umisténa v dohledovém centru. Ke stanici budou pfipojeny ¢tyfi LED monitory, jejich
velikost a poéet bude upfesnén v dalsim stupni PD.



3.11 Napajeni

Kameroveé rozvadéce budou napajeny z RIS skiini umisténych na perimetru arealu — resi profese elektro.

3.12 Zalohovani

Jadro systému bude zalohovano UPS v datovém rozvadédi, RK budou zalohovany zaloznimi akumulatory —
doba zalohovani bude cca 1h.

3.13  Rozvody
e Patefni rozvody — FO SM9/125 4vl. - Ulozeno ve vykopech v tlustosténnych mikrotrubickach 12/8 s vnitini
lubrikaéni vrstvou, ukonéeno v RK. Barva ¢ervena, modra.
e Rozvody 230V - CYKY-J 3x1,5/2,5/4/6/10mm - Ve vykopech uloZeno v trubce KF09040.
e Data a PoE, kamery — FTP CAT.5E (UV stabilni, venkovni provedeni) - Ve vykopech uloZeno v trubce KF09040.

e Znaceni tras pro budouci vyhledani bude provedeno pomoci zemniciho pasku, ktery povede v témér celé délce
vykopu. Tam kde nepovede zemnici pasek bude dopInén elektronicky zna¢kovacim systémem z rozte¢i 30-50m —
dle potreby.

3.14  Pozadavky na ostatni profese a uzivatele

e Elektro - pfivody k jednotlivym RK
e spravci siti — vyty&eni stavajicich siti pred zapoéetim vykopovych praci
e geodetické zaméreni nové vybudovanych siti po ukonéeni praci

3.15 Rozvody

Po provedeni vychozi revize podle CSN 33 2000-6, CSN 33 1500 a souvisejicich norem a predpist a pred
uvedenim zarizeni do trvalého provozu bylo zafizeni podrobeno étrnactidennimu zkuSebnimu provozu. Béhem
zkuSebniho provozu bude kontrolovano: provoz na sit - provoz na zalozni zdroj - kontrola kvality signalu z kamer.

3.16  Pokyny pro pracovniky provadéjici revize

Vychozi revize obsahuje:

—  elektricka bezpeénost dle €SN 33 2000-4-41 ed.2
—  funkénost

— souhlasnost se schvalenym projektem

Pravidelné periodické revize systému a servis budou provadény podle doporugeni €SN CLC/TS 50131-7, nebo
podle smlouvy o zaru¢nim a pozaruénim servisu.

3.17 Pravidelna kontrola a Gdrzba

Pro spolehlivy provoz celého zabezpecovaciho zafizeni bude zajiSténa pravidelnd kontrola, tj. pravidelné
zkouSeni prvka zabezpecovaciho zafizeni. P¥i predavani zafizeni do provozu, provede dodavatel zaskoleni obsluhy a
preda nadvody na obsluhu zafizeni.

3.18 Zavéreéna ustanoveni

VSechny ostatni podrobnosti, které nejsou uvedeny v této technické zpravé, jsou patrné zvykresové
dokumentace.
Tato projektovad dokumentace slouZi pouze pro ziskani stavebniho povoleni a neplni funkci realizaéni

projektové dokumentace, ktera musi byt vypracovana pred samotnou realizaci dila.
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